Lahden tiedekirjastossa ovat voimassa seuraavat Helsingin yliopiston saannot:

TIETOJARJESTELMIEN JA TIETOVERKKOJEN KAYTON SAANNOT
HELSINGIN YLIOPISTO

Hyvéaksytty rehtorin paatoksella 15.12.1998 (180/98). Voimassa 1.1.1999 alkaen.
| JOHDANTO

1. Helsingin yliopiston tavoitteena on tarjota piirissaan toimiville henkilGille hyvat
mahdollisuudet tietojarjestelmien ja tietoverkkojen kayttdéon. Hyvien tydskentelyolojen
takaamiseksi on tarpeen noudattaa seuraavia saantgja, joiden tarkoituksena on maaritella
jarjestelmien kayttajille ja yllapitajille heidan oikeutensa ja velvollisuutensa.

2. Naita saantoja sovelletaan kaikkien yliopiston hallinnassa olevien ja yliopiston
tietoverkkoon liitettyjen tietojarjestelmien ja tietoverkkojen kayttoon.

3. Naiden tietojarjestelmien ja tietoverkkojen haltijayksikoita kutsutaan seuraavassa
jarjestelmien yllapitajiksi. Kaytannon toimista huolehtivat tietojarjestelmien ja tietoverkkojen
nimetyt yllapidon vastuuhenkilot.

4. Vastaavat saannot hyvaksyttavasta kaytosta ja kayton etiikasta ovat voimassa monissa
muissa yhteisdissa, joiden osaksi yliopiston tietojarjestelmat voidaan tulkita tai joihin niista
on yhteyksia. Naita yhteisdja ovat esimerkiksi FUNET, Nordunet ja Internet Society.

5. Sdannét perustuvat seuraaviin yleisperiaatteisiin:
¢ Kaikilla tulee olla mahdollisuus asialliseen kayttoon.
e Muille ei saa aiheuttaa haittaa.
e Yksityisyyden suojaa pitda kunnioittaa.

6. Yllapitajat voivat antaa naita saantdja taydentavia erillisten laitteiden, ohjelmistojen ja
verkkojen kayttoon liittyvia ohjeita. Hallintoviraston tietotekniikkaosasto voi lisaksi antaa
koko yliopistoa koskevia ohjeita.

Il YLLAPITAJIEN VELVOLLISUUDET
1. Yllapitajat huolehtivat hyvien tyoskentelyolosuhteiden jarjestamisesta. Yllapitajat
nimeavat yllapidon vastuuhenkildt. Luettelo yllapidon vastuuhenkilbista tulee olla kayttajien

saatavilla.

2. Yllapitajien tulee hoitaa jarjestelmien kayttajahallinto ja lokitietojen kasittely riittavan
huolellisella tavalla.

3. Yllapitajien tulee huolehtia siita, etta jarjestelmien kayttdsaannat ja niihin liittyvat ohjeet
ovat saatavilla. Ohjeistus tulee olla saatavilla myos kirjallisessa muodossa.

4. Yllapitajien tulee huolehtia siita, etta jarjestelmiin tehtavien muutosten vaikutuksista
tiedotetaan ja tarvittaessa annetaan riittavasti opastusta.



5. Yllapidon vastuuhenkildilla on salassapitovelvollisuus.
Il YLLAPITAJIEN OIKEUDET

1. Yllapidon vastuuhenkildilla on velvollisuuksiensa hoitamiseksi lupa rajoittaa ja saadella
jarjestelmien kayttoa.

2. Yllapidon vastuuhenkil6illa on oikeus tutustua tai muulla tavoin puuttua kayttajien
tiedostoihin ja verkkoliikenteeseen ilman kayttajalta saatua lupaa vain ja ainoastaan mikali
jarjestelman hairiotilanteen selvittaminen valttamatta sita edellyttaa tai on perusteltua syyta
epailla rikollista toimintaa tai muuta jarjestelman kayttdon kohdistuvaa vakavaa
vaarinkayttoa.

Puuttumisen tulee kohdistua vain sellaisiin tiedostoihin tai verkkoliikenteeseen tai naiden
osiin, joiden voidaan olettaa vaikuttavan jarjestelmien toimintaan tai voidaan olettaa
liittyvan kyseiseen vaarinkayttotapaukseen.

Tehdyt toimenpiteet kirjataan ja saatetaan tiedoksi asianomaisille tai
vaarinkayttétapauksissa raportoidaan tietoturvapaallikolle.

3. Yllapitajalla on oikeus rajoittaa mita tietojarjestelmien ja tietoverkkojen valityksella
kaytettavia viestintamuotoja jarjestelmissa on kaytettavissa. Viestintamuotojen voidaan
edellyttaa noudattavan teknisia standardeja sekad muita kansainvalisen verkkoyhteison
yleisesti hyvaksymia vakiintuneita kaytantoja. Jos nama edellytykset eivat tayty, voidaan
viestintaa rajoittaa, kunhan itse viestien sisaltoon ei puututa.

IV KAYTTAJIEN VELVOLLISUUDET

1. Nama saannot koskevat jarjestelmia, joiden kayttd edellyttaa kayttajan tunnistusta seka
soveltuvin osin jarjestelmia, joiden kaytto ei sita edellyta.

2. Hyvien tydskentelyolojen mahdollistamiseksi kayttgjien tulee tuntea vastuunsa
jarjestelmien kaytosta ja ottaa huomioon muut jarjestelman kayttajat. Kayttajien tulee
huolehtia yhteiseen tietoturvallisuuteen liittyvista asioista yliopiston tietoturvapolitiikan
mukaisesti.

3. Kayttajatunnukset ovat henkilokohtaisia ja jokaisen tulee aina kayttda omaa nimeaan ja
omaa tunnustaan. Poikkeuksen muodostavat tapaukset, joissa anonyymi- tai
nimimerkkikayttd on erikseen sallittu seka tiettya tarkoitusta varten annetut kurssi- ja
ryhmatunnukset. Tunnuksen omistaja vastaa siita, etta tunnusta kaytetdan saantdjen ja
annettujen ohjeiden mukaisesti. Kayttolupaan liittyvia tunnisteita, salasanoja ja avaimia
tulee kasitelld huolellisesti vaarinkaytosten torjumiseksi.

4. Yllapidon vastuuhenkildiden antamia ohjeita on seurattava.

V KAYTTAJIEN OIKEUDET



1. Kayttoluvan saaneilla on oikeus kayttaa laitteistoja, ohjelmistoja ja tietoverkkoa luvan
ehtojen mukaisesti yliopiston toimintaan liittyviin tehtaviin seka vahaisessa maarin
henkilokohtaiseen ei-kaupalliseen kayttoon.

2. Kayttajat voivat tehda yllapitajille atk-palvelujen kehittamiseen liittyvia aloitteita.

3. Kayttaja voi tehda yksiloidyn valituksen yksikon esimiehelle tai tietotekniikkaosaston
osastopaallikdlle, jos han on tyytymaton yllapitohenkildston haneen kohdistamiin
toimenpiteisiin.

VI KAYTON RAJOITUKSET

1. Yliopiston tietojarjestelmien, tietoverkkojen ja naiden valityksella kaytettavien
viestintamenetelmien, kuten sahkopostin, kayton on liityttava ensisijaisesti tutkimukseen,
opetukseen, opiskeluun, hallintoon tai yliopiston muuhun toimintaan. Kaytté muuhun
toimintaan on mahdollista vain haltijayksikon luvalla ja huomioonottaen muut toiminnan
rajoitukset.

2. Muiden kayttajien hairitseminen on kiellettya. Kiellettyd on seka suora hairinta etta
epasuora, esimerkiksi tietojarjestelmien tai tietoverkkojen kapasiteetin tuhlauksesta
aiheutuva hairinta.

3. Henkilokohtaista tunnusta edellyttavien jarjestelmien kaytto ja kayton yrittaminen on
kiellettya ilman omaa kayttajatunnusta. Jarjestelmaan pyrkiminen vaaralla
kayttajatunnuksella sekd oman tunnuksen valtuuksien ylittdminen tai ylityksen yrittaminen
ovat Kiellettyja.

4. Kayttolupaan liittyvien tunnisteiden, salasanojen ja avaimien luovuttaminen edelleen on
ehdottomasti kielletty.

5. Kiintididen ja muiden kayttorajoitusten kiertaminen tai sen yrittaminen on kiellettya.

6. Laitteiston ja systeemiohjelmiston luvaton muuttaminen ja muuttamisen yrittaminen on
kiellettya. Tama koskee myos yhteisessa kaytossa olevia yhden kayttajan jarjestelmia.

7. Tunnettujen tai uusien tietoturvaheikkouksien etsiminen ja kayttaminen on kiellettya
ilman jarjestelman yllapitajan erityista lupaa.

8. Tietojarjestelmien ja tietoverkkojen kayttd muihin jarjestelmiin murtautumiseksi tai
murron yrittamiseksi on kiellettya.

9. Kansainvalisen verkkoyhteison yleisesti sopimattomina pitamat toimintatavat,
mukaanlukien asiattomat joukkopostitukset, ketjukirjeet seka tietokonevirusten
levittaminen, ovat kiellettyja.

10. Ohjelmien tai tiedostojen oikeudettomien kopioiden tekeminen, hallussapito ja
levittaminen on kiellettya.



VIl VAARINKAYTOKSET JA NIIDEN SEURAAMUKSET

1. Tietojarjestelmien ja tietoverkkojen vaarinkaytto tarkoittaa kaikkea sita toimintaa, joka
e hairitsee jarjestelman kayttda varsinaiseen tarkoitukseensa
e aiheuttaa hairidita tietoverkossa, johon jarjestelma on liitetty tai tahan verkkoon
kuuluvassa muussa jarjestelmassa
¢ rikkoo annettuja saantoja
e kayttaa sellaisia jarjestelman osia tai piirteita, joiden kayttd on ohjeissa kielletty
e on jarjestelman yllapitajan kieltamaa

2. Yliopistoymparistdssa tietojarjestelmien ja tietoverkkojen vaarinkayttétapauksiin
sovelletaan ensisijaisesti yliopiston omia selvitys- ja rajoitustoimia.

3. Vaarinkayttoa epailtaessa on nimetyilla vastuuhenkildilla oikeus estaa tai rajoittaa
jarjestelman kayttdéa tutkinnan ajaksi, jos se katsotaan tarpeelliseksi. Kayttajaan on
otettava mahdollisimman nopeasti yhteys selvityksen saamiseksi.

4. Palvelussuhteessa olevien vaarinkaytokset kasitellaan siten kuin virkamies- tai
tydsopimuslaissa on sanottu tydnantajan antamien ohjeiden noudattamatta jattamisen
seuraamuksista. Muiden kuin palvelussuhteisten vaarinkaytokset kasitellaan siten, kuin
yliopistolaissa on maaratty.

5. Vaarinkayttotapauksessa voidaan kayttajalle maarata valiaikainen kayttokielto.
Opiskelijoille kayttokiellon maaraa jarjestelman haltijayksikon esimies tai
tietotekniikkaosaston osastopaallikko.

6. Lievissa vaarinkayttdtapauksissa nimetty vastuuhenkild, yksikon esimies tai
tietotekniikkaosaston osastopaallikko voi antaa kayttajalle varoituksen.

7. Erityisesti mikali vaarinkaytos on vakava, siita on aiheutunut vahinkoa yliopistolle tai se
on kohdistunut yliopiston ulkopuolelle, voi yliopisto antaa asian viranomaisten tutkittavaksi.

8. Kayttdjien tulee ottaa huomioon, etta lainsaadanndssa, mm. henkilorekisterilaissa,
rikoslaissa ja tekijanoikeuslaissa on atk:n kayttda saantelevia maarayksia ja etta
vaarinkayttajaan voidaan kohdistaa vahingonkorvausvaatimuksia.
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